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Déploiement de l’IA
en collectivité territoriale :

quels enjeux de santé au travail ?

Ce que plusieurs études
récentes nous enseignent

Pierre Souchon
Diot-Siaci - Caracal Stratégies



Les enjeux de ce jour

Quelques études

• Travailler avec les IA génératives : outil bureautique ou « game-changer ? », 
Chaire FIT2, Mines Paris PSL

• Étude des impacts de l’IA sur le travail (2024), Labor-IA (Inria, Ministère du 
Travail)

• « Boite à outils pour la déclinaison opérationnelle d cadre d’usage de 
l’intelligence artificielle en GRH publique », Ministère de l’Action Publique, 
de la Fonction Publique et de la Simplification, DGAFP, 2024

• Rapport d’information du Sénat (2024) « l’intelligence artificielle va-t-elle 
révolutionner l’univers des collectivités locales ? »

• Le service public à l’épreuve de l’intelligence artificielle, Fondation Jean 
Jaurès, juillet 2025

• Les cadres et l’IA, APEC, juin 2025

• …..

• L’usage croissant de l’intelligence artificielle dans les 
collectivités territoriales transforme à la fois 
l’organisation du service public, les métiers et 
compétences des agents, leurs conditions de travail : 
comment qualifier cet impact sur les conditions de 
travail ?

• Que nous enseignent quelques études récentes ?

• Quelles actions de prévention primaire, secondaire 
mettre en place pour assurer une transition vers un 
usage éthique, durable et socialement acceptable de 
l’Intelligence Artificielle en collectivité ?



L’intelligence artificielle va-t-elle révolutionner 
l’univers des collectivités territoriales ?
Le regard du Sénat

« Le premier domaine dans lequel les 
collectivités territoriales peuvent 
pleinement tirer profit des opportunités 
offertes par l’IA serait celui de leur 
organisation interne.

En effet, l’IA peut permettre d’automatiser 
des tâches bien souvent répétitives, 
fastidieuses et chronophages pour les 
agents qui les exécutent » 



A l’origine, un « conflit de rationalité » qui conditionne 
l'orientation du déploiement de l’IA

L'impact sur les 
conditions de travail, 

déterminé par la 
manière dont les 

organisations résolvent 
et dépassent un 

"conflit de rationalité" 
inhérent au 

déploiement des SIA.

• Logique « gestionnaire », ou logique du « travail réel » ?  Un équilibre entre « logique gestionnaire » des 
décideurs (fondée sur l'optimisation des processus, la productivité et les gains économiques) et « logique du 
travail réel » des agents (centrée sur la reconnaissance, l'autonomie, la responsabilité et le sens du travail).

• Des configurations « aliénantes », ou « capacitantes » ?  un compromis défaillant conduit à des 
configurations humain-machines aliénantes, un compromis de rationalité réussi fait émerger des 
configurations capacitantes dans lesquelles les IA "augmentent les compétences humaines".

Une « intention organisationnelle » possible pour l’Intelligence Artificielle : 
l'amélioration de la qualité de vie au travail et la facilitation du travail, 

indépendamment des gains de productivité immédiats, pour rassurer, comme 
condition nécessaire pour ensuite délivrer pleinement la valeur des intelligences 

artificielles (performance, qualité, productivité) ?



IA et conditions de travail :
Quels impacts sur la charge, l’intensité et le rythme de travail ?

• Réduction du débordement : l’IA, comme une opportunité pour faciliter le travail et l'amélioration des 
rythmes pour les personnes « structurellement en surcharge »

• Intensification : le temps prétendument gagné grâce à l'automatisation peut être réinvesti par 
l'organisation pour saturer le temps de travail des agents. Ce phénomène est d'autant plus risqué que, 
selon une étude citée par Labor-IA, 77% des employés estiment que l’IA a augmenté leur charge de 
travail au lieu de la réduire.

• Densification du travail cognitif : En supprimant les tâches routinières ou simples, les IA peuvent 
laisser un travail résiduel composé uniquement de tâches intellectuellement exigeantes. Ces tâches 
simples servaient auparavant d'espaces de délestage cognitif, et leur suppression entraîne un risque 
de saturation mentale et de risques psychosociaux.

Si un objectif majeur de 
l’IA est la « réduction 

des tâches fastidieuses 
» (74% des objectifs 

énoncés par les 
décideurs), leur 

introduction génère de 
nouveaux risques de 

surcharge et 
d'intensification.



IA et conditions de travail :
Quels impacts sur l’autonomie ?

• Renforcement de l'autonomie individuelle : l'usage des IA augmente l'autonomie individuelle des 
salariés, leur permettant de se « débrouiller seul » sur des tâches qui nécessitaient auparavant de 
solliciter des collègues ou des supérieurs.

• Perte de contrôle et dépendance : l'autonomie accrue peut être contrariée par une logique 
productiviste qui impose l'usage des SIA dans des processus normés et cadencés. L'organisation peut 
créer une dépendance organisée en ne laissant plus aux salariés le temps de réaliser certaines tâches 
sans l'aide de l'IA.

• Renforcement du contrôle managérial : le déplacement de l'activité vers le contrôle de la qualité des 
livrables (l'aval de la tâche) peut entraîner un renforcement du contrôle managérial, car le manager 
doit vérifier que l’agent n’a pas fait preuve d’un « excès de confiance » ou d'une « confiance 
paresseuse » à l'égard de l'IA.

Les IA reconfigurent 
l'autonomie des agents, 

mais peuvent 
également renforcer le 

contrôle managérial



IA et conditions de travail :
Quels impacts sur le savoir faire et le sens au travail ?

• Déplacement de l'activité (Contrôle vs. création) : le travail intellectuel évolue d'une fonction de créateur 
de contenus à celle d’éditeur de contenus (ou contrôleur), déplaçant l'activité humaine vers l'aval de la 
tâche. Le temps de réflexion et de rédaction diminue, tandis que le temps de révision et de contrôle des 
contenus augmente considérablement.

• Perte de sens et d'identité : ce déplacement vers le contrôle, loin de la création, peut entraîner un risque 
de perte de sens et une déqualification professionnelle si les tâches historiquement valorisantes sont 
prises en charge par la machine. Pour certains, cela enlève toute la partie « challenge du métier, tout le côté 
un peu intellectuel ». D'autres y voient un enrichissement, car cela leur permet de se recentrer sur la 
réflexion stratégique et le cœur de leur métier.

• Risque de perte de compétences : le recours à l'IA (métaphore de l’ « exosquelette mental ») accélère la 
montée en capacités sur un poste, mais l'usage précoce des IA, surtout par des personnes 
inexpérimentées, risque d'altérer négativement l'acquisition des compétences et des savoir-faire à moyen 
terme. L'absence d'expérience rend les utilisateurs incapables de discriminer les résultats corrects des 
« hallucinations » de l'IA.

Les IA impactent 
directement l'identité 
professionnelle et les 

compétences



IA et conditions de travail :
Quels impacts sur les relations et le climat social ?

• Réduction du collaboratif : le renforcement de l'autonomie individuelle peut entraîner une 
réduction du travail collaboratif et du sentiment d'appartenance collective. L'IA permet de se 
sentir plus à l'aise et de ne pas déranger ses collègues.

• Biais des idées : les IA peuvent nuire à la diversité créative et tendre à l'homogénéisation des 
contenus et des idées, en raison de leur fonctionnement basé sur la recombinaison de 
données existantes.

• Émotions négatives et anxiété : le déploiement de l'IA est accompagné d'angoisses 
sociales. Les IA peuvent engendrer un coût émotionnel chez l'utilisateur, manifesté par un 
sentiment de perte de contrôle, d'anxiété, de stress, de frustration ou même de honte à les 
utiliser. La perception de ces risques est un point de vigilance critique.

Les IA impactent 
directement les 

relations humaines



IA et conditions de travail :
Quels impacts sur la transparence et la confiance ?

• Ambivalence de l'outil : Les IA sont vues à la fois comme des solutions prometteuses, et 
comme des logiciels manquant de maturité, de stabilité, de pertinence et de fiabilité.

• Hallucinations et risques : Les « hallucinations » (erreurs ou inventions factuelles) des IA 
génératives posent un risque opérationnel. L'incertitude sur la manière dont l'IA obtient ses 
résultats (l'opacité de la « boîte noire ») influence le niveau de confiance et peut entraver 
l'adoption professionnelle.

• Explicabilité : Pour améliorer les conditions de travail, il est recommandé de rendre les SIA 
"explicables" (ouvrir la boîte noire) pour que les travailleurs comprennent leur fonctionnement 
et que leur pouvoir d’agir soit renforcé (l’ « explicabilité située » dans le contexte d'usage).

Les IA impactent 
directement la 

confiance dans le 
travail



Intelligence Artificielle et conditions de travail :
tentative de reformulation par le référentiel RPS de l’ANACT

Intensification du travail Le temps prétendument gagné peut être réinvesti par l'organisation pour saturer le temps de travail des agents.

Charge cognitive et 
densification

l'IA, en automatisant les tâches simples et routinières, peut entraîner un risque de saturation mentale, car il ne resterait que 
des tâches intellectuellement exigeantes.

Rythme et pression
L'intégration des IA dans un processus productiviste peut renforcer la cadence du travail et exercer une nouvelle pression sur 
les rythmes.

Autonomie et marge de 
manœuvre

L'usage des IA renforce l'autonomie individuelle. Inversement, la prescription d’usage de l'IA, visant à rationaliser et 
standardiser le travail pour obtenir des gains de productivité, peut contrarier cette autonomie.

Savoir-faire et développement 
des compétences

L'IA est vue comme un « égalisateur de capacités vers le haut » agissant comme un « exosquelette mental ». L'usage précoce 
ou non encadré peut altérer négativement l'acquisition des compétences, menant à une perte de savoir-faire à moyen terme 
et un risque de dépendance excessive à la machine.

Sens du travail et identité du 
métier

Le travail tend à se déplacer de la création vers le contrôle et la révision des contenus produits par l'IA. Ce déplacement vers 
l'aval de la tâche peut générer un risque de perte de sens et d'identité professionnelle.

Relations sociales, qualité des 
relations interpersonnelles

L'IA modifie la dynamique collective, le sentiment d'appartenance et la confiance envers l'outil, ce qui a des répercussions 
sur le bien-être émotionnel. Le renforcement de l'autonomie individuelle permet d'éviter de déranger les collègues, mais 
risque de conduire à une réduction du travail collaboratif et à un affaiblissement du sentiment d'appartenance collective.

Valeurs professionnelles
L'introduction des IA génère un "conflit de rationalité" opposant la logique gestionnaire (productivité) à la logique du travail 
réel (sens, autonomie, reconnaissance). L'échec de ce compromis conduit à des configurations aliénantes.

Insécurité de la situation de 
travail

L'ambivalence des SIA (assistants utiles vs. manque de fiabilité, menaces pour l'emploi) et les risques d'homogénéisation 
des contenus ou de volatilité de la technologie créent une incertitude et une anxiété. De plus, les SIA peuvent entraîner un 
risque de déclassement professionnel des moins habiles (fracture numérique).

Exigences émotionnelles et 
surveillance

Le déploiement des SIA est associé à des émotions négatives (anxiété, stress, frustration) et même un sentiment de honte à 
utiliser l'outil. Le déplacement du travail vers le contrôle des contenus générés par l'IA augmente le risque de renforcement 
du contrôle managérial et de surveillance de l'activité.



Ce que les décideurs publics ont à nous dire de 
l’utilisation croissante de l’Intelligence Artificielle ?

1. Risque de perte d'expertise et de maîtrise 
publique

L'utilisation de l'IA fait craindre une perte de maîtrise publique 
dans la conduite des affaires, surtout si cette tendance entraîne 
la disparition des savoir-faire et des expertises internes.

L'IA crée de nouvelles dépendances (aux pays fournisseurs, aux 
infrastructures de calcul, aux fournisseurs de solutions) et peut 
accroître la vulnérabilité des organisations publiques face aux 
cyberattaques.

2. Déqualification et déresponsabilisation

L'assistance des agents par l'IA peut provoquer une 
déqualification et une déresponsabilisation.

Il existe un risque de voir les agents publics perdre une partie de 
leur esprit critique face aux résultats des algorithmes, rendant la 
garantie de l'intervention humaine illusoire (biais 
d'automatisation).

3. « Détricotage » du sens du travail

L'agent risque de se retrouver à s'occuper de la machine plutôt 
que des usagers ou de la mission elle-même, générant de 
nouvelles activités fastidieuses (préparation des données, 
vérification des résultats).

La transformation numérique antérieure a déjà généré un 
sentiment de déshumanisation et d'éloignement du service 
public. 

L'IA risque d'aggraver ce sentiment si elle remplace 
progressivement les interactions humaines par des interfaces 
impersonnelles.

4.Tensions sur les métiers

Les métiers et compétences publics se trouvent mis en tension. Il 
est crucial d'anticiper ces changements et de définir la place des 
agents publics, qui ne peuvent être simplement considérés 
comme des superviseurs ou des recours en dernière instance.

Il est recommandé de cartographier les métiers et savoir-faire 
stratégiques exposés aux effets de substitution de l'IA et 
d'élaborer des plans de sauvegarde ou de transformation des 
compétences.



IA et conditions de travail :
Comment agir ?

1. Impliquer les travailleurs dès la 
conception et partir du travail réel

Impliquer les utilisateurs dès le début du 
processus d’innovation, et non comme une 
simple consultation a posteriori (Partir du travail 
réel, puis intégrer les utilisateurs-opérateurs)

2. Garantir la co-conception et organiser le dialogue en continu

Mener des interactions rapprochées et continues entre les différents protagonistes 
(décideurs, concepteurs, ingénieurs, opérateurs et IRP), continues et collégiales, compte 
tenu des propriétés dynamiques et apprenantes des IA.

Co-définir la configuration de l’IA : les objectifs immédiats et futurs de l’IA, les règles d'usage 
de l'IA, l'ergonomie de l'outil, la distribution des rôles et des tâches, y compris l’entretien, 
l’amélioration, et la supervision. Il faut également déterminer des modes de reconnaissance 
appropriés pour valoriser ce "travail invisible", le paramétrage de l'algorithme et le niveau 
d'erreur acceptable dans le travail.

3. Rendre les systèmes d’IA « 
explicables » (Ouvrir la boîte noire)

L'opacité des IA crée une incertitude et une 
défiance qui peuvent entraver l'adoption 
professionnelle. Pour y remédier, il faut chercher 
à rendre le fonctionnement et les résultats de l'IA 
compréhensibles pour les travailleurs en 
situation d'activité.

4. Apprendre chemin faisant et prendre en compte 
l’imprévisibilité, mobiliser les parties prenantes

Voir le déploiement des IA non comme un aboutissement, mais comme un processus 
continu d'apprentissage et d'adaptation : accepter une part d'imprévisibilité, gérer les effets 
inattendus par les retours d'expérience, adapter les postures organisationnelles et 
organisationnelles (tolérance à l'erreur), porter la formation continue

Intégrer les recommandations pour protéger et accompagner les agents, veiller à la 
protection des droits, à la formation et à l'adaptation des compétences des agents. Intégrer 
les risques professionnels induits par l'IA dans le Document Unique d'Évaluation des 
Risques Professionnels.



Un outil proposé par le LaborIA



Un schéma dense…. Mais qui dit (presque) tout !



Merci de votre attention !



Action de la gendarmerie
Dans le cyberespace

02 octobre 2025

L’Intelligence Artificielle : une révolution

technologique qui bouscule nos repères 



PLAN DE LA PRÉSENTATION

INTRODUCTION À L’IA

I – L’IA pour améliorer la sécurité et la santé au travail
 I.1 – La prévention des accidents
 I.2 – La prévention des risques psychosociaux

II – Un défi pour les entreprises et un risque pour la santé mentale
 II.1 – L’IA au service de la cybersécurité
 II.2 – La cybersécurité, facteur de stress et souffrance au travail

III – Comment concilier IA, cybersécurité et bien être au travail
 III.1 – Un atout pour un travail serein 
 III.2 – Un équilibre entre sécurité et bien être des employés

Commentaires du présentateur
Commentaires de présentation
Nous vivons actuellement une révolution technologique qui bouleverse nos modes de travail et qui est liée à l’ère de l’Intelligence Artificielle. Cette dernière est présente partout et promet des gains en efficacité et en sécurité. Elle s’invite dans nos vies professionnelles et personnelles et modifie nos manières de travailler, de collaborer et de nous protéger. 
Toutefois cette révolution technologique n’est pas sans conséquence. Elle
soulève de nouvelles problématiques, notamment en matière d’hygiène et de
sécurité au travail et pose de sérieux défis en cybersécurité. Mais comment
l’IA peut-elle être un atout pour protéger les travailleurs, tout en évitant qu’elle
ne devienne une menace ?
Pour tenter de le démontrer, il convient dans un premier temps d’exposer les
apports de l’IA en matière d’hygiène et de sécurité au travail. Ensuite, nous
nous efforcerons de présenter l’IA et la cybersécurité et plus particulièrement
les risques qu’elle engendre, notamment en matière de stress et de souffrance
psychologique au travail. Enfin, nous nous interrogerons sur la manière de
concilier progrès technologiques et bien-être des travailleurs.



QU’EST CE QUE L’IA ?

IA = systèmes capables d’apprendre et d’analyser

Machine Learning, Deep Learning = sous-domaines

Exemples : GPS, assistants vocaux, filtres anti-spam

Mythes vs Réalités :

- L’IA n’est pas consciente

 -  Outil d’aide à la décision

 -  Dépend des données fournies

 -  Risques : biais, erreurs, dépendance

Commentaires du présentateur
Commentaires de présentation
Former et sensibiliser les employés :
Les meilleures solutions technologiques ne remplaceront jamais la formation des collaborateurs. Il est essentiel de mettre en place des formations régulières sur la cybersécurité et les bonnes pratiques numériques destinées à réduire le stress et les erreurs humaines.
Mettre en place une IA éthique et transparente :
L’IA ne doit pas être un outil de surveillance oppressive, mais un outil d’aide à la décision. Les entreprises doivent être claires sur la manière dont elles utilisent l’IA et doivent garantir un équilibre entre performances et respect de la vie privée.
Combiner l’humain et la technologie IA :
L’IA doit être un support et non une contrainte. Elle doit permettre d’alléger une charge de travail et non de la complexifier. L’humain doit toujours garder le contrôle sur la technologie qui ne remplace pas le bon sens et l’expertise humaine.
Une IA se doit d’être au service de l’humain, et non l’inverse. L’Intelligence Artificielle est un formidable levier, mais elle doit être utilisée avec précaution pour améliorer la sécurité au travail et la cybersécurité. Mais elle ne doit jamais se faire au détriment du bien-être des travailleurs. En l’intégrant intelligemment dans nos politiques d’hygiène, de sécurité au travail et de cybersécurité, nous pouvons en faire une alliée plutôt qu’une menace. L’innovation ne doit pas être une source de stress, mais une opportunité qui permettra de mieux protéger et accompagner les collaborateurs. Il convient donc de demeurer vigilants, de miser sur la formation et de maintenir l’humain au cœur des décisions majeures. C’est ainsi que nous pourrons tirer le meilleur de ce que peut apporter l’IA, sans en subir les possibles dérives. Il convient de ne jamais oublier que la meilleure sécurité, c’est celle qui saura anticiper.



L’IA POUR AMÉLIORER LA SÉCURITÉ ET LA SANTÉ AU TRAVAIL

06/06/2025  - L’Intelligence Artificielle : une révolution technologique qui bouscule nos repères 

 

Commentaires du présentateur
Commentaires de présentation
Commenter la slide avec les différents éléments présents



LA PRÉVENTION DES ACCIDENTS

06/06/2025  - L’Intelligence Artificielle : une révolution technologique qui bouscule nos repères 

 

Commentaires du présentateur
Commentaires de présentation
L’IA n’est pas seulement un outil de productivité, elle est aussi une alliée précieuse pour anticiper et prévenir les risques professionnels. Chaque année, des milliers d’accidents du travail pourraient être évités grâce à une meilleure anticipation des risques (qualité de vie et conditions de travail). Il convient aujourd’hui de former et d’accompagner le changement.
IA repère en temps réel les comportements :
Casques oubliés
Entrée en zone interdite
Postures dangereuses
Alerte instantanée = accident évité

La maintenance prédictive :
Dans l’industrie, des capteurs couplés à l’IA analysent en temps réel l’état d’usure des machines
et sont en mesure de prévoir les pannes avant qu’elles ne surviennent. Cela permet d’éviter des
accidents graves dus à des défaillances mécaniques. Airbus, par exemple, utilise cette
technologie pour surveiller l’état de ses équipements et prévenir les pannes critiques.
Prévention prédictive par analyse de données :
Capteurs + historiques = détection de schémas à risque
Surveillance proactive
Interventions avant l’accident : anticipation

L’IA et la surveillance des comportements à risque :
Certaines entreprises utilisent l’IA pour détecter des comportements dangereux en temps réel.
Amazon a mis en place des caméras intelligentes dans ses entrepôts qui sont capables d’alerter
les employés lorsqu’ils ne respectent pas certaines consignes de sécurité, comme le port du
casque ou la bonne posture pour soulever une charge (développement de l’utilisation des
exosquelettes).
Exosquelettes intelligents pour les travailleurs :
Suivi des mouvements par IA en vue de les adapter au mieux
Soulage les efforts physiques
Prévention et réduction des troubles musculo squelettiques



LA PRÉVENTION DES RISQUES PSYCHOSOCIAUX

 

Commentaires du présentateur
Commentaires de présentation
Si l’IA peut réduire les accidents physiques, elle peut aussi jouer un rôle dans la prévention des risques psychosociaux, comme le stress ou le burn-out.

Certaines entreprises utilisent des outils d’IA pour analyser la charge de travail des employés et détecter des signes précoces de surmenage. Par exemple, des logiciels peuvent identifier les collaborateurs qui envoient des mails tard le soir ou qui accumulent trop d’heures supplémentaires. Le but est d’alerter les services RH et proposer des solutions plus adaptées.
Prévenir les risques via IA :
Analyse des mails & messageries internes
Détection précoce du stress, surcharge,isolement
Alerte RH pour action ciblée

Certains outils d’Intelligence Artificielle sont capables d’analyser les mails et les conversations internes pour détecter des signaux faibles de stress ou de tension dans une équipe. Cela peut permettre d’intervenir avant qu’un conflit ne dégénère ou qu’un employé ne tombe en épuisement professionnel.
Surveillance en temps réels :
IA analyse les réponses aux enquêtes de satisfaction
Suivi d’évolution de l’humeur collective
Amélioration continue du climat de travail

« Coaching » personnalisé par IA :
Chatbots bien-être à l’écoute 24h/24
Conseils personnalisés pour gérer le stress
Suivi individuel sans jugement

Si l’IA aide à améliorer le bien-être au travail, elle a aussi un impact sur notre sécurité numérique est peut devenir un facteur de stress lorsqu’elle est mal maîtrisée, notamment en matière de cybersécurité.



L’IA AU SERVICE DE LA CYBERSÉCURITÉ

06/06/2025  - L’Intelligence Artificielle : une révolution technologique qui bouscule nos repères 

 

Commentaires du présentateur
Commentaires de présentation
Face à la sophistication croissante des cyberattaques, l’IA est une arme particulièrement efficace pour protéger les entreprises.

Détection des ransomwares en temps réel :
Les ransomwares sont une menace croissante, en effet de nombreuses entreprises ont été paralysées par ces attaques. Ces malwares qui chiffrent les fichiers des entreprises et exigent une rançon pour les débloquer, sont en forte augmentation. Aujourd’hui, l’IA est capable d’analyser le comportement des fichiers et de détecter une attaque avant qu’elle ne se propage. Microsoft utilise par exemple des modèles d’apprentissage automatique pour repérer ces menaces en quelques secondes.
L’IA pour la détection des cyberattaques
- IA analyse le trafic réseau en temps réel
- Détection instantanée de comportements suspects
- Prise de décision rapide pour bloquer les attaques

IA et protection des identités :
L’IA permet aussi de renforcer la protection des accès en analysant le comportement des utilisateurs. Si un employé se connecte depuis un lieu inhabituel ou à une heure anormale, le système peut bloquer l’accès et ordonner une vérification supplémentaire.
Prévention des violations de données grâce à l’IA
- Surveillance continue des accès aux données sensibles
- IA repère les anomalies de comportement des utilisateurs
- Prévention proactive des violations de données

L’IA et la gestion des risques de cybersécurité
- Analyse des tendances de cybercriminalité
- Prédiction des futures attaques et vulnérabilités
- Mise en place de mesures préventives adaptées



LA CYBERSÉCURITÉ FACTEUR DE STRESS ET SOUFFRANCE AU TRAVAIL
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Commentaires du présentateur
Commentaires de présentation
Si la cybersécurité est essentielle, elle devient une source de stress pour de nombreux employés, notamment en raison de la pression constante exercée dans le but d’éviter les erreurs humaines.

La crainte du phishing et des erreurs humaines :
Les employés sont très souvent la première cible des cybercriminels. Un simple clic sur un lien frauduleux peut entraîner une attaque majeure. Cette pression constante pousse certains collaborateurs à vivre dans la peur de commettre une erreur, générant un stress chronique au travail.
Les fraudes au virement (FOVI) et l’impact psychologique :
Les faux ordres de virement internationaux (FOVI), lors desquels les criminels utilisent parfois des deepfakes vocaux pour imiter un dirigeant et ordonner un faux virement, plongent les victimes dans une profonde détresse psychologique. Un employé qui réalise trop tard qu’il a autorisé un paiement frauduleux peut souffrir d’un sentiment de culpabilité intense, voire de stress post-traumatique. En 2020, une entreprise énergétique a perdu 220000 € suite à un deepfake vocal qui imitait la voix de son PDG. Ces sentiments de culpabilité peuvent conduire un individu à mettre fin à ses jours.

La pression liée à la cybersécurité au travail
Stress permanent face à la gestion des menaces en temps réel
Risque de surcharge cognitive à cause des alertes incessantes
Sentiment de vulnérabilité dû à la cybersécurité

L’impact de la cybersécurité sur la santé mentale des employés
Anxiété et burn-out dû à l’incertitude numérique
Effet négatif sur le bien-être des employés
Risques psychosociaux liés à la pression de maintenir la sécurité

Cybersécurité et souffrance au travail
Risque de traumatisme lié à des failles de sécurité
Difficulté à trouver l'équilibre entre sécurité et bien-être
Souffrance liée à la responsabilité de protéger les données sensibles
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UN ATOUT POUR UN TRAVAIL SEREIN
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Commentaires du présentateur
Commentaires de présentation
L’IA pour simplifier la gestion de la cybersécurité
IA automatise la gestion des risques
Prise en charge des alertes pour réduire la pression
Tranquillité d’esprit pour les employés

L’IA au service du bien-être au travail
IA surveille le bien-être mental
Suggestions personnalisées pour un meilleur équilibre
Moins de stress, plus de productivité

Cybersécurité intelligente pour un environnement serein
Cybersécurité proactive = moins de risques (travail sécurisé et apaisé)
Sérénité et confiance grâce à l’IA
Moins de distractions de stress, plus de concentration



UN ATOUT POUR UN TRAVAIL SEREIN

06/06/2025  - L’Intelligence Artificielle : une révolution technologique qui bouscule nos repères 

Commentaires du présentateur
Commentaires de présentation
L’IA pour simplifier la gestion de la cybersécurité
IA automatise la gestion des risques
Prise en charge des alertes pour réduire la pression
Tranquillité d’esprit pour les employés

L’IA au service du bien-être au travail
IA surveille le bien-être mental
Suggestions personnalisées pour un meilleur équilibre
Moins de stress, plus de productivité

Cybersécurité intelligente pour un environnement serein
Cybersécurité proactive = moins de risques (travail sécurisé et apaisé)
Sérénité et confiance grâce à l’IA
Moins de distractions de stress, plus de concentration



UN ÉQUILIBRE ENTRE SÉCURITÉ ET BIEN ÊTRE DES EMPLOYÉS 

Commentaires du présentateur
Commentaires de présentation
Former et sensibiliser les employés :
Les meilleures solutions technologiques ne remplaceront jamais la formation des collaborateurs. Il est essentiel de mettre en place des formations régulières sur la cybersécurité et les bonnes pratiques numériques destinées à réduire le stress et les erreurs humaines.
Mettre en place une IA éthique et transparente :
L’IA ne doit pas être un outil de surveillance oppressive, mais un outil d’aide à la décision. Les entreprises doivent être claires sur la manière dont elles utilisent l’IA et doivent garantir un équilibre entre performances et respect de la vie privée.
Combiner l’humain et la technologie IA :
L’IA doit être un support et non une contrainte. Elle doit permettre d’alléger une charge de travail et non de la complexifier. L’humain doit toujours garder le contrôle sur la technologie qui ne remplace pas le bon sens et l’expertise humaine.
Une IA se doit d’être au service de l’humain, et non l’inverse. L’Intelligence Artificielle est un formidable levier, mais elle doit être utilisée avec précaution pour améliorer la sécurité au travail et la cybersécurité. Mais elle ne doit jamais se faire au détriment du bien-être des travailleurs. En l’intégrant intelligemment dans nos politiques d’hygiène, de sécurité au travail et de cybersécurité, nous pouvons en faire une alliée plutôt qu’une menace. L’innovation ne doit pas être une source de stress, mais une opportunité qui permettra de mieux protéger et accompagner les collaborateurs. Il convient donc de demeurer vigilants, de miser sur la formation et de maintenir l’humain au cœur des décisions majeures. C’est ainsi que nous pourrons tirer le meilleur de ce que peut apporter l’IA, sans en subir les possibles dérives. Il convient de ne jamais oublier que la meilleure sécurité, c’est celle qui saura anticiper.
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CONCLUSION

L'IA, une solution concrète. Elle prévient les accidents physiques et détecte les signaux 
de détresse psychologique.

La cybersécurité peut être un facteur de stress. Le déploiement de l'IA en 
cybersécurité, s'il est mal géré, peut nuire à la santé mentale des employés.

L'objectif : un équilibre. Il faut utiliser l'IA pour protéger et libérer les employés, non 
pour les contrôler.

Le bien-être d'abord. L'humain doit rester au cœur de toute stratégie technologique 
pour que la sécurité devienne un atout, pas une contrainte.
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LES RÉFÉRENTS CYBER GENDARMERIE

SENSIBILISATIONS AUX CYBERMENACES 
 -PHISHING
 -RANSOMWARE
 -PIRATAGE DE COMPTE

CONSEILS ET BONNES PRATIQUES

DIAGNOSTIC CYBER «MONAIDECYBER»

NOS ACTIONS

ADC KREMER Cédric
cedric.kremer@gendarmerie.interieur.gouv.fr
06.09.79.18.48

ADJ DUMOULIN Matthieu
matthieu.dumoulin@gendarmerie.interieur.gouv.fr
06.09.79.18.07
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Merci pour votre attention – Avez-vous des questions ?
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C’est l’heure de la pause !



Quelles compètences à l’ère
de l’IA ?

Octobre 2025
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WTW – Notre service Prévention

Depuis maintenant 25 ans, le service Prévention accompagne ses clients dans
la maîtrise de l’absentéisme et la prévention des

risques professionnels.

Nos métiers : réduire les risques + promouvoir les ressources 

Expertises juridique, formation à la prévention, soutien psychologique,
accompagnements collectifs, conseils RPS…

Marylène Khouri

Psychologue du travail
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Entre promesses et inquiétudes

Transformation des tâches: L'intelligence artificielle peut 
remplacer certains emplois, mais elle peut aussi transformer les 
tâches au sein des professions, en permettant aux travailleurs de 
se concentrer sur des activités à plus forte valeur ajoutée, ce qui 
peut conduire à de nouvelles approches et compétences.

Demande de compétences: À mesure que l'IA s'occupe des 
tâches répétitives ou routinières, la demande de compétences 
exclusivement humaines, telles que la résolution de problèmes 
complexes et la communication interpersonnelle, augmente

Développement de compétences techniques liées à l’IA 
(intégration, optimisation des prompts, gestion et maitrise 
des données).
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L’IA, entre innovation et nouvelles compétences

Notion d’adaptation : le défi 
consiste à s'éloigner d'un 
monde où les gens ne sont 
éduqués que lorsqu'ils sont 
jeunes, en pensant que leurs 
compétences dureront toute 
leur vie professionnelle.
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La “faiblesse” de l’IA

Caractéristiques IA faible IA forte

Capacités Spécialisées, limitées
à des tâches précises

Générales, 
adaptatives à 
différents contextes

Conscience Aucune, fonctionne 
sur la base de règles

Potentiellement 
consciente, capable 
de comprendre et 
d'apprendre

Applications

Assistants vocaux, 
systèmes de 
recommandation, 
voitures autonomes

Résolution de 
problèmes globaux, 
assistance médicale 
avancée, décisions 
éthiques autonomes

Défis
Amélioration des 
algorithmes, protection 
des données

Questions éthiques, 
sécurité, coexistence 
avec les humains
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Quelles sont les compétences qui ne 
seront jamais remplacées par 
l’intelligence artificielle ?

Une évolution incontournable
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Les CPS : késako ?
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Un nouveau référentiel

COGNITIVES EMOTIONNELLES SOCIALES

Source : classification opérationnelle des CPS, structurée autour de deux phases de développement (1. Compréhension et acceptation 2. Régulation et accomplissement
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Les CPS, un nouveau référentiel

Renforcer la conscience de soi

Accroître sa connaissance de soi

Savoir penser de façon critique

Connaître ses valeurs, ses besoins et ses buts 
personnels

Prendre des décisions constructives 

S’auto-évaluer positivement 

Renforcer sa pleine attention

Renforcer sa conscience 
des émotions

Comprendre les émotions

Identifier les émotions

Développer des relations 
constructives

Communiquer de façon efficace et positive

Communiquer de façon empathique

Développer des liens et des comportements 
prosociaux
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Muscler son esprit critique
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Faire le ménage dans ses biais

« Nous croyons ce que nous voulons croire » 
notre tendance à sélectionner uniquement les 
informations qui confirment des croyances ou 
des idées préexistantes.
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Les représentations nous permettent de catégoriser le réel qui nous 
entoure et d’adapter (ou non) notre comportement en fonction de 
situations, de personnes ou d’objets, sans trop passer de temps au 
tri et à l’analyse de la masse d’informations auxquelles nous 
sommes confrontés.

Les représentations sont un outil pour permettre à notre
cerveau de se concentrer sur les informations essentielles.

Préambule : notre cerveau est paresseux
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Les biais cognitifs

01 02

0304

TROP D’INFORMATIONS
Donc mon cerveau se focalise sur :
La répétition
Les changements, les différences
La confirmation

NECESSITE D’AGIR VITE
Donc mon cerveau choisit :
Le plus près, le plus immédiat
Le plus facile, simple, rapide,
Je reste sur ce que j’ai commencé
Je me fais confiance

PAS ASSEZ DE SENS
Donc mon cerveau remplit les cases avec :

La construction d’un sens
Des généralités

Des stéréotypes
Ce que je connais déjà

PAS ASSEZ DE MEMOIRE
Donc mon cerveau économise le stockage :

Je généralise 
Je compresse mes souvenirs 
Je mémorise le début et la fin 

Je garde un élément manquant
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Quelques exemples de biais
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Le biais du survivant
Une forme de biais de sélection consistant à surévaluer les 
chances de succès d'une initiative en concentrant l'attention sur 
les sujets ayant réussi mais qui sont des exceptions statistiques.

Le biais de confirmation
La tendance à rechercher en priorité les informations qui 
confirment sa manière de penser, et à négliger tout ce qui 
pourrait la remettre en cause.

Le biais de récence
Le fait de se souvenir plus facilement des dernières informations 
auxquelles on a été confronté.

Le biais de conformisme
La tendance à penser et agir comme les autres le font.

L’erreur fondamental d’attribution
L'erreur fondamentale d'attribution est la tendance à surestimer 
les facteurs personnels pour expliquer le comportement d'autres 
personnes et à sous-estimer les facteurs conjoncturels.

Le biais de Dunning-Krueger
(effet de surconfiance) est un biais par lequel les moins qualifiés 
dans un domaine pourraient surestimer leur compétence



Les compétences de centrage
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Developer ses capacités d’attention et de concentration
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Travailler en mode “hybride”
Présentiel, digital, virtuel
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AUTONOMIE
Autonome et rendre autonome

SYNCHRONICITE
Se réorganise et laisse les 

collaborateurs le faire

ECRIT VS ORAL
Crée des modes de décision basé

sur l’écrit

COMMUNICATION
DISTANCIELLE

Réinvente la proximité et l’influence

CENTRAGE
Mobilise des compétences 

de centrage



Dévelloper son intelligence 
relationnelle
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Le modèle des 5R : un modèle d’engagement

RESPECT RECONNAISSANCE

REGLES ROUTINES RÔLES
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Les Nouvelles compétences managériales

Manager 
à la pagaie

Manager 
modélisateur

Manager 
hybride
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Encadrer à la pagaie
Naviguer avec l’incertitude

Accélération des stratégies, des modèles 
économiques et du marché du travail

• Intelligence délibérative
• Capacité d’analyse et d’adaptation
• Décide vite, engage ses équipes.

Nouveaux métiers Nouveaux profils
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Encadrer et savoir modéliser
Faire valider les hypothèses

Adapte sa prise de décision à sa capacité à lire
et analyser des données.

• Interprétation des small datas
• Intelligence IA compatible

Analyse prédictive
Arbitrer une orientation stratégique

Animer le reporting Data visualisation
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L’intelligence délibérative
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… ou l’art de faire des choix

• Arbitrer parmi ses tâches en fonction de leurs
sens et importance

• Prioriser, organiser, matrice de décision…



Dévelloper son intelligence 
émotionnelle

wtwco.com
© 2025 WTW. Proprietary and confidential. For WTW and WTW client use only. 60



• Rougissement
• Agitation
• Accélération du rythme cardiaque et du rythme respiratoire
• Boule au ventre …

Savoir identifier ses émotions

Physique

Psychologique

• Pensées negatives ou positives
• Changement d’humeur

Comportementale

• Fuite
• Ton de la vox
• Expression du visage
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Le rôle de l’émotion – nos 6 besoins

Sécurité Stimulation Affectif / Social

• Physique
• Matérielle ou morale
• Protection
• Repos

• Physique (sport, contact avec 
autrui, …) ou mentale (idées 
créatives, apprentissages)

Reconnaissance Autonomie Sens / Cohérence

• Echanges avec les autres
• Appartenance à un groupe
• Proximité
• Soutien

• Sentir que l’on a de la Valeur
• Sentir que l’on est compétent
• Considération

• Prise de décision
• Liberté dans les choix
• Indépendance

• Relié à nos valeurs
• Sens de la vie
• Authenticité
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SENTIMENT Exprimer ses sentiments sans les évaluer et en 
disant « je ».

La communication non violente / le modèle OSBD

OBSERVATION Observer les faits sans jugement

BESOIN Exprimer son besoin sans élaborer de stratégie

DEMANDE Formuler une demande sans exiger
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(re)considérer le care
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• Selon le Baromètre 2024 réalisé par 
le cabinet Empreinte Humaine et 
OpinionWay, 42 % des travailleurs 
sont actuellement en état de détresse 
psychologique.

• Un risque de burnout multiplié par 
2,53 dans les contextes de 
déséquilibre effort/récompense.

• 2 à 3 milliards d’euros = coût social 
estimé du stress d’origine 
professionnel (dépenses de soins, 
dépenses liées à l’absentéisme, aux 
cessations d’activités et aux décès 
prématurés.

Aujourd’hui, un monde illisible

Volatile
Fréquence 

des changements

V U
Incertain

Manque de visibilité 
sur l’avenir

C
Complexe 

Nombreux facteurs 
de décisions

A
Ambigu 

Manque de clarté 
sur les décisions

wtwco.com
© 2025 WTW. Proprietary and confidential. For WTW and WTW client use only. 65



Des facteurs de risque collectivement partagés

Les techno-stress Logique gestionnaire L’atomisation sociale

L’intensification du travail Le conflit éthique

wtwco.com
© 2025 WTW. Proprietary and confidential. For WTW and WTW client use only. 66



L’équilibre VS la performance : un horizon souhaitable

• Moments de récupération
• Sacraliser le “deep work”
• Dire “non”
• Irritabilité / Isolement / Instabilité
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• Une aide à la fois rapprochée et ponctuelle, sans que
s’établisse un attachement durable à l’autre.

• Une activité orientée vers les besoins d’autrui
• Une activité caractéristique de l'espèce huma ine qui inclut 

tout ce que nous faisons en vue de maintenir, continuer 
ou de réparer notre « monde » de telle sorte que nous 
puissions y vivre aussi bien que possible.
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Le réflexe de l’auto-diagnostic
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Savoir scanner

• quantité de travail
• émotion
• surcharge cognitive
• surcharge mentale



Le baromètre de la santé psychologique

En santé En réaction Fragilisé(e) En état critique

Être posé - calme Anxiété – tristesse occasionnelle Tristesse envahissante Anxiété constante / idées suicidaires

Sens de l’humour Irritabilité – sarcasme déplacé Colère - cynisme Colère / agressivité

Vivacité de l’esprit Sommeil perturbé Manque de concentration, sentiment
d’être débordé Incapacité à se concentrer

Sommeil réparateur Doute de soi Sommeil agité, cauchemars Manque de sommeil

Confiance en soi/ aux autres Manque d’énergie Fatigue / inactif physiquement Méfiant

Actif physiquement et socialement Activités physiques réduites Contacts sociaux évités Epuisement / léthargie

Bon rendement Tensions – maux de tête Doute de soi Interruption du contact avec ses proches

Consommation occasionnelle et sociale Consommation régulière mais contrôlée Consommation difficile à maîtriser Consommation : abus ou dépendances

Maintenir ses activités Récupérer Récupérer / éliminer les tâches non 
essentielles Consulter un professionnel rapidement

Cultiver ses liens sociaux Agir sur ce qu’on peut changer/s’outiller Se confier à un pair / personne de
confiance Considérer un arrêt de travail

Identifier les difficultés Maintenir le contact avec ses proches

SI
G

N
ES

ST
R

AT
EG

IE
SS
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Avec quelles bonnes pratiques 
pouvez-vous repartir ?

Conclusion – engagement 
individuel et collectif
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Marylène Khouri
Psychologue du travail

Pour aller plus loin, n’hésitez pas à me solliciter !

Marylene.Khouri@wtwco.com
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Merci à tous et à l’année prochaine !

CLOTURE DU COLLOQUE
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